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1 Einfuhrung

Die Integration von ProMoS-Alarmen in das EDL-Portal erméglicht die nahtlose Ubertragung
von Alarmen aus dem ProMoS-System in das Energie- und Daten-Management-Portal (EDL).
Diese Funktionalitit bietet eine zentrale Uberwachung und Verwaltung von Gebdude- und
Anlagendaten. Durch die Zusammenfiihrung dieser Informationen in einem einzigen Portal
wird die Reaktionszeit auf kritische Ereignisse verbessert, die Betriebsabldufe optimiert und
die Gesamteffizienz erhoht.

Diese Anleitung zeigt Schritt fur Schritt, wie die Aufschaltung konfiguriert und die Vorteile
dieser Integration voll ausgeschopft werden kénnen.

2 Technische Umsetzung

Es gibt zwei Moglichkeiten, Alarme an das EDL-Portal zu libertragen:

e Uber eine stehende VPN-Verbindung oder Portal-VM (ProMoS Nx)
Dies wird genutzt, wenn eine direkte Netzwerk-Verbindung zwischen dem ProMoS und
dem EDL-Portal besteht.
Die Verbindung wird tiber Port 9000 des EDL-Portal aufgebaut.

e Uber eine stehende TLS/SSL-Verbindung (ProMoS NT)
Die Verbindung wird genutzt, wenn eine ProMoS NT-Installation nicht (iber VPN an das
Portal angeschlossen ist.
Diese Verbindung wird lGber die Portal-APl aufgebaut (Port 443).

In der ersten Variante wird alle 300 Sekunden (Default) ein Testalarm (Watchdog) von ProMoS
an das Portal versendet (kann auch deaktiviert werden). Damit kann das Portal die Verbindung
Uberwachen und bei Ausfall der Verbindung eine Stérung generieren.

Bei der TLS/SSL-Verbindung werden die Alarme Gber die API des EDL-Portals tibertragen. Es
besteht keine automatische Uberwachung. Wenn ein Alarm nicht Gibertragen werden kann,
wird dies auf Portalseite nicht erkannt.

Info Geoblocking: Das EDL-Portal verfiigt Gber ein Geoblocking. Gewisse Lander kénnen keine
direkte Verbindung zum Portal aufnehmen. Bitte nehmen Sie Kontakt mit uns auf, falls Sie
diese Funktionen in einem Land mit Geoblocking nutzen moéchten

3 ProMoS NT

Im Alarmmanager von ProMoS NT gibt es zwei Moglichkeiten, die Alarme ins EDL-Portal zu
Ubermitteln:

e Uber Port 9000 (VPN-Verbindung)
e Uber Portal-API

Beispiel Menutaufruf im AlImMng:
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$ ProMoS NT Alarm-Manager 2.24
Datei Ansicht Einstellungen 7

x| &l

Allgemeine Einstellungen

DMS-Name

Alarmuweiterleitung Portal

Alarmeweiterleitung (Sockets, Scripts)

NTP-Server Verbindung
Log-Optionen...

Einstellung Watchdog

3.1

fung

Alarmubertragung Port 9000

Zeichenkodierung

Fot1. 0 Test UTF8 ~
Abbrechen
Port2 0 Test UTF3
Help
Port3 0O Test UTF3 v
Portd: 0O Test uTFa ~

Portal-Format setzen

Paital-Farmat setzen [UTC)

Worschau
(] Priaritat 5 [C)wartung
] Quittierungen
Test'WwD
Vargchau
Vargchau

Konfiguration Weiterleiten von Alarmen
Esterner Alarmempfanger Programmm Saocket Einstellungen
IP1
Programm [inkl. Pladangabe), an welchen der o
Alam via Befehlszeilenparameter Libergeben wird
IP3:
>
Test IP 4
Alamn-Farmat Konfiguration
Erstes Steuerzeichen Zwgites Steuerzeichen
am Zeilenende o am Zeilenende [ASCI):
Sequenz Nr i} Trennzsichen
Format:
Test DMS:
Test String:
Sendeoptionen
[ Prioritat 1 [ Pricritat 2 () Prioritat 3 [T Pricritat &
[ kammende Alaime [C] gehende Alarme
Sende Watchdog Teststring
Zeitperiode in Sek.: 300
[ Sends Watchdog:
Farmat [HT]: HT
Meldung:
‘Watch Diog Sting:
Sende Status Sting
Farmat [HT]: HT
[CIALM starten Meldung
Status String:
[CJ ALM beenden Meldung:
Status Sting:

ProMoS NT 4

Uber zwei Schalter kénnen die Standardeinstellungen vorgenommen werden:

Konfiguration Weiterleiten von Alarmen

Externer Alarmemplanger Programm

Programm (ink|. Pfadangabe). an welchen der

Alam-Format Konfiguration
Erstes Steusrzeichen

Alarm via Befehlzzeilenparameter Libergeben wird:

Socket Einstellungen

IP1: 2121205243

P2
IP3

>
Test 1P 4

Zwigites Steuerzeichen

T —

X
Zeichenkodierung R
Port1: 9000 Test UTF3 ~
Abbrechen
Pot2. 0 Test UTF8
— Help
Port3 0 Test UTF2 ~
Port 4 0 Test UTF3 ~

amZeilenends 0 am Zeilenende [8GCI1; 0 \‘
Sequenz M. 1} Trennzsichen Portal-Format setzen [UTC)
Farmat: ol Hm HplRH- 1S O T 101 PR IVALM Alarm - DEGRPIY " MAME [Hull T M

Test DMS:

Portal-Format setze

n
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3.1.1

PC-Hame
Kurzbezeichrung: X2

oK

Abbrechen
SocketEinstellungen

|P-Adresse; 2121205243

Port; 3000

Die Kurzbezeichnung wird verwendet, um um Portal zu Zuweisung zum richtigen Objekt zu
machen. Daher muss im Portal auch ein Objekt mit entsprechender Kurzbezeichnung
existieren.

Standardmassig werden alle Alarme und Stérungen (Prioritdt 1-5 und Wartungsalame)
Ubertragen. Auch jeder Statuswechsel (kommt, geht, quit) wird Gbertragen. Die sollte so
belassen werden, damit auch vor Ort quittierte Alarme automatisch auf dem Portal quittiert
werden.

Auch alle Formate fiir die Dateniibermittlung (Datun/Zeit, DMS-Name, Prioritdt, Gruppe,
Bezeichnung usw.) werden richtig eingestellt.

Die IP-Adresse des Portals ist beim MST-Support nachzufragen.
Bei den Socket-Einstellungen wird die IP-Adresse und der Port 9000 eingetragen:

Socket Einstellungen Zeichenkodieung
IP1: 2121206243 Port1: 9000 Test uTFa ~
IP2: PotZ 0O Test uTFa ~

IF 3 Fot3 0 Test uTF8 =

IF 4: Fot4: 0 Test uTF8 ~

Auch weitere Einstellungen wie Watchdog und Start-/End-Meldungen werden automatisch
richtig konfiguriert.

Portal-Format setzen (UTC)

Durch Klicken dieses Schalters werden die Formate so angepasst, dass die Zeitstempel im
UTC-Format tibertragen werden.

Testen der Verbindung

Diese Alarmiibertragung erfordert zwingend eine bestehende VPN-Verbindung. Andernfalls
wird kein Alarm Gbermittelt werden kénnen.

Uber den Schalter "TestWD" kann eine Watchdog-Meldung ausgeldst werden. Wenn dieser
Test keine Fehlermeldung ausgibt, dann steht die Verbindung.

Es kann aus dem DMS ein Alarmdatenpunkt ausgewdahlt werden und den Schalter "Test" (oben
im Dialog bei der IP-Adresse/Port) kann ein Testalarm Ubermittelt werden.

Uberwachung

Dieser Alarmkanal wird automatisch mittels Watchdog-Alarm tiberwacht (Default: 300
Sekunden). Im EDL-Portal wird ein Alarm ausgel6st, wenn diese Watchdog-Meldung nicht im
erwarteten Zeitrahmen auftritt.
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3.2

Alarmubertragung API

Falls keine VPN-Verbindung besteht, kénnen Alarme (iber die EDL-Portal-API auf das Portal
Ubertragen werden. Um diese Option zu nutzen, muss im EDL-Portal eine API-Komponente
erstellt werden (siehe Kapitel EDL-PortaI-APIm).

Im AlarmManager muss Gber den MenUpunkt "Alarmweiterleitung Portal" folgender Dialog
ausgefillt werden:

[ 'weiterleitung alktiviert

Host S5L

APIKey

Fomat HYNAME HT #WComment

Proxy

Hast

Paort 0

Ok Abbruch

Weitereleitung aktiviert

Die Checkbox muss aktiviert sein, um Alarme ans Portal weiter zu leiten.

Host

Hier muss das EDL-Portal angegeben werden, in dem der Alarm empfangen werden soll.
Beispiel: xyz.edldata.de.

API-Key

Hier muss der API-Key aus dem EDL-Portal (API-Komponente) eingetragen werden.

ne. Leave this

+ Neue Komponente hinzufigen

Format

Das Format ist standardmassig auf #v~NaME #T #vComment gesetzt.

Proxy

Falls ein Proxyserver eingesetzt wird, kann hier der Proxy-Server eingetragen werden.

September 2024
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3.21 Uberwachung

Diese Verbindung wird nicht Giberwacht. Es wird 20 mal versucht, die Alarm-Meldung
abzusetzen. Dabei wird die Wartezeit vor jeder Wiederholung jeweils verdoppelt (max. 10
Minuten).

Falls diese 20 Versuche abgelaufen sind, wird ab diesem Moment laufend versucht, alle
Alarme zu synchronisieren (gleiche Funktion wie beim Start). Auch dies mit einer max.
Wartezeit von 10 Minuten.

3.3 EDL-Portal-API

Bei der Standardiibertragung iiber VPN (Port 9000) muss im Portal nichts konfiguriert werden.

Im Portal muss eine Empfangs-Schnittstelle konfiguriert werden, wenn die Alarme Gber
TLS/SLL an die Portal-API gesandt werden. Dazu missen unter "Konfiguration" die
"Komponenten" aufgerufen werden. Unter "Aktion" muss eine neue Komponente erstellt
werden.

Folgende Felder miissen ausgefillt werden:

AKTUELLE ADRESSE

HINZUFUGEN

Software Rest API

RDS / AKS Eindeutiger Schliissel zum Erkennen der Anlage (Portal-Objekt)

Component name Name der Kompontente (kann frei definiert werden)

Description Beschreibung - bitte ausfillen, damit klar ist, wozu die Schnittstelle
genutzt wird

Objects Zu welchem Objekt gehort die Verbindung (REST-Schnittstelle)

Company Welche Firma ist zustandig fir die Komponente

© 2024 MST Sytemtechnik AG September 2024
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Company -
Parent compenents 0/0 AUSGEWAHLTE ELEMENTE ENTFERNEN | SUCHEN: HINZUFUGEN
+
|+
+
Menitoring services 070 AUSGEWAHLTE ELEMENTE ENTFERNEN | SUCHEN: HINZUFUGEN
+
+
+
+
+
+
+ -
R Verwalten
Monitoring groups 0/0 AUSGEWEHLTE ELEMENTE ENTFERNEN | SUCHEN: HINZUFOGEN
Ping +
dows Server +

® Verwalten

Die obigen Felder sind optional.

Machine identifier delimiter Standardmadssig wird das Doppelpunkt als Delimiter
definiert. Hier kdnnte eine Alternative konfiguriert werden.

IPs Eine Liste der Sender (ProMoS-Installationen), deren
Alarme angenommen werden.
Falls leer, werden die Telegramme von allen IP-Adressen
akzeptiert.

API-Key Der API-Schlissel fir diese Komponente. Dieser muss im
ProMoS NT Alarmmanager, resp. im ProMoS NG-Treiber
eingegeben werden.

Data type Es muss MSTJSON ausgewahlt werden.
Support alarm acknowledge Muss aktiviert sein, um Alarme in ProMoS zu quittieren.

Get/set control system value Kann genutzt werden, um tber die API direkt auf DMS-
Variablen zuzugreifen. Wird im Falle einer
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Alarmibertragung nicht genutzt.

4 ProMoS NG

Der Einsatz des EDLPortalAlarmSenders erfordert eine bestehende VPN-Verbindung!

Es muss ein Prozess hinzugefligt werden:

Prozess hinzufigen X |

Prozesse ‘

Auf ein Element klicken, um es hinzuzufiigen
Q, Filte

matt-broker-service

ModBusDriver

ModBusDriverNt

Im Filter "EDL" eingeben:

Prozess hinzufiigen X

Prozesse

Auf ein Element klicken, um es hinzuzufigen.

Q gl

EDLPortalMeteoData

S — .
EDLPortalAlarmSender auswdahlen.

Der Prozess wird in die Liste tbernommen.

Konfiguration aufrufen:

D - EDLPortalalarmSender  Send Alarms to EDL-Portal = @ bt a

Portal-Liste - HINZUFUGEN

© 2024 MST Sytemtechnik AG September 2024
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HAUPTKONFIGURATION PORTAL-LISTE PORTAL KONFIGURATION
name
ident
[[]  Deaktiviert
D System Meldungen deaktiviert
D Uberwachung deakdtiviert
127.0.0.1
9000
Zeitstempel Format

O 1508601 Format verwenden

Zuriicksetzen

Alarm Prioritéten >

Name Name des Portals
Identifikation
Deaktiviert Aktivieren, falls keine Alarme Ubertragen werden sollen

System Meldungen deaktivieren Aktivieren, falls keine Systemmeldungen Gbertragen
werden sollen (z.B. Treiber-Fehler)

Uberwachung deaktiviert

IP-Adresse IP-Adresse des Portals
Port 9000 (Standard)
IS08601 Format verwenden Fir Ubertragung auf Portal deaktiviert lassen

Formular speichern.

Festlegen, welche Alarme mit welchen Prioritaten tibertragen werden sollen.
Zeitstempel Format

D 1508601 Format verwenden

Zuriicksetzen \

Alarm Priorititen >

Neue Prioritat hinzuflgen:

HAUPTKONFIGURATION PORTAL-LISTE PORTAL KONFIGURATION ALARM PRIORITATEN

Wird keine Prioritat definiert, so werden alle Alarme {ibertragen.
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Beim EDLPortalAlarmSender muss noch der Autostart aktiviert werden:

Prozess: EDL PortalAlarmSender

0 Aktiv /

Der Prozess muss ebenfalls noch gestartet werden (griiner Start-Knopf).

41 Uberwachung

Dieser Alarmkanal wird automatisch mittels Watchdog-Alarm tiberwacht (Default: 300
Sekunden). Im EDL-Portal wird ein Alarm ausgel6st, wenn diese Watchdog-Meldung nicht im
erwarteten Zeitrahmen auftritt.
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